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Dina surfvanor kartlaggs och lamnas ut

mandag 28 mars 2016

o Utlandska bolag kartlagger besokare pa svenska sjukhus och myndigheters webbplatser.
Nér du laser om till exempel sexuell l&ggning rapporteras det till ett reklamforetag i USA.

o DN kan nu visa vilka foretag som vet mest om hur vi surfar pa natet.

o Granskningen bygger pa en unik genomgang av samtliga .se-sajter, ver 1,3 miljoner
webbplatser.

P& Region Skanes webbplats finns information om lanets vardcentraler och sjukhus. Vad som
inte framgar ar att detaljerade uppgifter om besok pa sajten aven slussas vidare till en server i
USA.

Det sker via sa kallade delningsknappar, en funktion som gor det latt att dela sidan pa
Facebook och Twitter. Koden som genererar knapparna laddas in fran en server i USA och i
bakgrunden sker mycket som halls hemligt for besckaren.

Att anvanda natet en vanlig dag innebér att man lamnar ifran sig stora méangder information.
Manga foretag har specialiserat sig pa att kartlagga manniskors smak och intressen, uppgifter
som anvands for att rikta reklam. Sadana data har varit drivande i webbens ekonomi och
gratistjanster i manga ar. Men DN:s kartlaggning visar att sparningsforetagen ocksa finns pa
manga webbplatser som tillhor kommuner, myndigheter och landsting.

Foretaget som loggar besok pa Region Skanes webbplats heter Addthis. Det far tillgang till
uppgifter som exempelvis ip-nummer, information om webbl&saren och vilket land besoket
sker fran.

Men det &r inte allt. DN har granskat natverkstrafiken mellan sjukhusets webbplats och det
amerikanska foretaget. Dar ingar detaljerad information om vad personen laser om, i form av



en rad nyckelord. Dessa slas ihop med andra uppgifter om besdkaren, varpa alltihop skickas
for registrering till Addthis server.

Gar man exempelvis in pa Cen-trum for sexuell hélsa vid Skanes universitetssjukhus ar nagra
av nyckelorden som skickas “homosexualitet”, klamydia” och “aids”. Nyckelorden
tillsammans med ett unikt id-nummer gor att foretaget kan folja besdkaren pa méangder med
andra webbplatser.

Att samla in data om besokare ar Addthis sjalva affarsmodell. | sin egen dokumentation
medger foretaget att information om medicins-ka tillstand loggas, men uppger att de mest
kansliga uppgifterna inte sparas.

| en lang lista definierar foretaget vilka halsouppgifter som sparas, dér ingar bland annat
magbesvér och viktminskning. Konssjukdomar namns inte, men foretaget skriver samtidigt:
Vi dr medvetna om att andra kan ha andra uppfattningar om vilka kategorier om hélso- och
finansiell data som é&r kénsliga.”

Region Skane &r bara en i raden av offentliga webbplatser som slapper in Addthis.
Spérningsforetaget finns pa minst 10 800 svenska sajter, varav flera tillhor andra landsting
och myndigheter. Nagra av dem ar Uppsala lans landsting, Bolagsverket, Polisen och
Krist-demokraterna.

Samma kod finns ocksa pa Skatte-verkets webbplats. Dar rapporteras nyckelord som
“skatteflykt”, ’skilsmissa” och “skyddad adress” till servern. Aven Kronofogdemyndigheten
anvander Addthis, vilket medfor att besok pa webbplatsen rapporteras, markerade med ord
som “utmitning” och “vrakning”. Enligt Addthis egen dokumentation hor uppgifter om
privatpersoners ekonomi till det som loggas ndr foretaget bygger profiler éver anvandare.

— Man maste fraga sig varfor kommuner och myndigheter ska anvénda de hir knapparna. Jag
tror inte de kénner till vad som hander i bakgrunden. De ar nog valdigt aningslésa, sager
Anne-Marie Eklund-Léwinder, sékerhetschef pa Internetstiftelsen i Sverige.

Addthis &r inte det enda foretaget som kartlagger svenskars surfvanor. Det enskilt storsta
nétverket har Googledgda Doubleclick, med minst 74 600 svenska sajter. De sex storsta
sparningsforetagen har sin kod pa 6ver 10 000 svenska webbplatser vardera.

Granskningen bygger pa en unik genomgang som DN har gjort av alla sajter under
toppdomanen .se. Ju fler webbplatser som ingar i ett natverk, desto mer detaljerad bild av
besokarens vanor kan byggas.

—Man har ingen aning om hur den héir informationen anvinds, om den séljs vidare eller vad
som hander, sdger Anne-Marie Eklund-Léwinder.

Facebook har 49 510 sajter i sitt natverk. Dessa anvénder sig av “gilla-knappar”, som
rapporterar besoket till Facebooks servrar dven nar man inte klickar pa knappen. Enda kravet
ar att anvandaren nagon gang tidigare har besokt Facebook.

DN:s granskning visar att 86 procent av Sveriges kommuner och 53 procent av
myndigheterna har nagon form av sparningsfunktion pa sina webbplatser.
Sparningsfunktioner finns aven pa privata bloggar, pa sa gott som alla stora e-handelssajter



och ar mycket vanliga pa reklamfinansierade sajter. Dar aterfinns alla stora medieforetag,
bland dem Dagens Nyheter (se artikel har intill).

Manga sparningsforetag beskriver informationen som anonymiserad, men det &r mer
komplicerat dn sa enligt Anne-Marie Eklund-Lowinder:

— Ju mer data du har om en anvandare och hennes beteende, desto sékrare kan du vara pa vem
det ar.

Pa tisdagen lovade Region Skane att se 6ver hur Addthis anvéands pa webbplatsen.

— Det hér fér vi titta ndrmare pa och hantera omgaende, sdger Magnus Heide, teknisk
projektledare pa Region Skane.

Efter samtalet uppdaterades sajten med information om webbkakor fran Addthis, nagot som
tidigare saknades.

En av fa myndigheter som informerar om Addthis &r Skatteverket. Magnus Forsheden, chef
for extern kommunikation, uppger att myndigheten redan genomfor en granskning av hur
sajten anvander webbkakor. Det kan betyda att Addthis forsvinner.

— Min bedémning &r att vi sannolikt kommer ta bort den, sdger han.

— Vi borde ha gjort den hér 6versynen tidigare och utvérderat just denna produkt mer.

Aven Kronofogden lovar en granskning.

— Sjalvklart ska vi inte samla in information som inte bidrar till att gora webbplatsen bittre for
besokarna. | de delar vi gor det nu &r det ett forbiseende och vi ska sjalvklart se dver det, séger
Kent Lindholtz pa Kronofogdens kommunikationsstab.

DN har sokt foretaget Addthis for en kommentar.

Linus Larssonlinus.larsson@dn.se

Kristoffer Orstadiuskristoffer.orstadius@dn.se

Fakta.

Sa gjorde vi granskningen

DN har tagit del av en forteckning 6ver samtliga 1,3 miljoner doménnamn som finns under
toppdomanen .se. Listan har lamnats ut av Internetstiftelsen i Sverige.

DN har byggt ett eget datorprogram som gjort en skanning. Programmet har besokt en

hemsida, sparat ner alla webbkakor i en databas, tomt webbléasaren pa webbkakor och sedan
pabdrjat en skanning av nasta hemsida. Facebook satter endast kakor om besokaren har varit
inne pa sajten vid tidigare tillfallen. Som komplement har vi darfér genomsokt hemsidornas
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kallkod efter sarskilda Facebook-kodsnuttar. S6kningen tog tre manader och gjordes med
hjélp av tio servrar utplacerade i olika delar av varlden.

Sa skyddar du dig fran att bli sparad

Sa kallade kakor, eller cookies pa engelska, anvands pa sa gott som alla webbplatser och kan
vara nodvandiga for att de ska fungera. Men man kan stanga av kakor som sparar ens surfande
under lang tid.

Tva installningar kan andras i din webblasare. Dels kan du sluta acceptera kakor fran tredje
part, vilket ofta ar reklam- och sparningsforetag. Dels kan du automatiskt rensa kakorna varje
gang webb-lasaren stangs av. Nackdelen &r att du behdver logga in pa exempelvis din e-post
pa nytt varje gang du startar webblésaren.

Hér hittar du instéllningarna:
Google Chrome
Installningar > Visa avancerade installningar (finns langst ner) > Innehallsinstallningar.

Markera ”Blockera cookies och webbplatsdata frén tredje part”. Om du vill rensa kakor varje
gang webblésaren startar om, markera dven ”Behall bara lokala uppgifter tills du stdnger
webbldsaren”.

Firefox

Instéllningar > Sekretess. Under "Historik”, dndra instdllningen “Firefox kommer spara” fran
”Spara historik™ till ”Anvénda anpassade instéllningar for historiken”. Du kan dé dndra “Tillét
tredjepartskakor” till aldrig”. Hér har du d@ven mojlighet att markera ”Rensa historiken nir
Firefox avslutas”.

Internet Explorer

Verktyg > Internet-alternativ > Sekretess. Flytta sedan skjut-reglaget for att avgora vilka
kakor som ska accepteras.

Tips

! Alla de stora webbldsarna har i dag sa kallade Do not track”-funktioner. Med den aktiverad
skickas en uppmaning till alla webbplatser du besoker att inte spara ditt surfande. Men det ar
frivilligt for sajter att folja uppmaningen, sa det har ifragasatts hur meningsfullt det &r att
anvanda funktionen.

! Moderna webblésare har ocksé funktioner for att surfa ’sparlost”. Man 6ppnar da ett
speciellt webblasarfonster, dér inga kakor sparas. Funktionen kallas inkognito-lage, privat
surfning eller Inprivate-lage. Det &r dock opraktiskt att anvénda detta som en permanent
16sning.



Kalla: DN

Tre fragor.

”Integritetsfragan ar viktig for oss”

Charlotte Svensson, DN:s chef for digital affarsutveckling, svarar pa fragor om hur DN.se
anvander sparningsfunktioner och webbkakor.

Pa DN.se finns manga sparningsfunktioner och webbkakor fran tredje part. Varfor?

— Vi ér till stor del en reklamfinansierad sajt. De som kdper annonserna vill kunna se hur
manga ganger och hur lange de visas. Forutom detta anvands kakor i forsta hand for att
analysera var egen trafik och for sociala medier.

— Integritetsfrdgan dr viktig for oss. Vi arbetar just nu med en stérre omgorning av
webbplatsen och ser da éver hur vi arbetar med externa parter.

Hur anvands den information som samlas in?

— Vi har en datapolicy som begransar vad annonsorerna far gora. Externa reklamfore-tag far i
princip bara kontrollera att deras annonser visas som de ska. Néar vi skriver avtal med
analysverktyg strévar vi alltid efter att information enbart ska kunna anvandas av 0ss.

— For inloggade anvéandare géller sérskilda regler, Bonniers allméanna villkor och
personuppgiftslagen.

Hur informerar ni lasarna om det har?

— Vi har information om DN.se:s webbkakor pé sajten. Dér beskriver vi ocksé hur du kan
stélla in din webbldsare och sjalv bestdamma hur kakor ska hanteras. | dvrigt invantar vi en
tillsyn som Post- och telestyrelsen genomfor just nu. Den kommer att ge oss riktlinjer for hur
information ska laggas ut.



