Har registrerades
DN:s reporter

DNs reporter Kristoffer Orstadius loggades via
sin mobil over 10 000 ganger mellan 18 februari
och 17 augusti 2015 av operatoren Tele2.
DN kan for férsta gangen visa hur

kartlaggningen via mobilen ser ut. 18,1procent av
loggningarna har
skett pa DN:s
redaktion i

Marieberg

@ Markeringarna
visar basstationer
som, en eller flera
ganger, under en
sexmanadersperiod
har registrerat
Kristoffers position.

Text: Kristoffer Orstadius Grafik: Stefan Rothmaler

Mobiltelefonens geo-
grafiska plats registrera-
desi \snln var 25:e minut
under sexmanaders-
perioden. Loggningen
sker konstant, dven ndr
mobileninte anvinds.

e minut

203 procent av
loggningarna har
skett fran en mast
vid bostaden i
Alvsjé.

Fotnot: Ett fatal
uppgifter har plockats

bort ur kartan med
hinvisning till killskydd.

| Loggad h T - P\' . Loggadklockan
klockan | r)'- 13.32.16 och 14.32.16

Babﬁrs‘skogen

24 juli. Barplockning

5 mars. After-work 30 mars. Mote
med kollegor infor artikelpublicering

med familjen
® Jag och nagra kolleger besoker krogen Urban deli pa @ Infér publiceringen av ett avslGjande om ett spionprogram  : @ Jag plockar blabar i Flemi i Huddinge med
Sédermalm. Trots att jag inte ringer ett enda samtal eller iwebblasaren Chrome har jag ett méte med en it-sdker- barnen. | registret loggas att jag ldmnar bostaden strax efter
sms:ar registrerar Tele2 alla kvllens rorelser. En i vid platsen. Vi diskuterar granskningen lunch. Kort darefter: tva noteringar mellan13.32 och 14.32
fran mobilmasten vid DN:s redaktion sker klockan 17.03. och publiceringen.Tele2 loggar mina positioner vid fran mobilmaster i blabarsskogens utkant. Eftersom mastens
Vid 18 loggas jag vid en mast ett stenkast fran krogen. 27 tillfallen mellan klockan 13.57 och 17.41. Det gar till riktning har sparats framgar det att jag befann mig inne i
Jag &r hemma i Alvsjd omkring midnatt. exempel att se att jag dker hem via Sédra station. skogen.

Mobilen sparar dig — 6verallt

mandag 28 mars 2016
o Du registreras via mobilen dygnet runt, d&ven nar du sover. Uppgifterna lagras i ett halvar.

o Geografisk plats har registrerats 6ver 10 000 ganger under sex manader, i snitt var 25:¢
minut dygnet runt. Loggningen sker konstant, &ven nar mobilen inte anvands.



o DN aterpublicerar i dag artikelserien ”Vara 6vervakade liv’ som nominerats till flera
prestigefulla priser.

Dagislamning. Hemligt affars-mote. Var man tillbringar natten.

Genom uppgifter om var en person har befunnit sig gar det att noggrant kartlagga hur han
eller hon lever sitt liv.

Mobiltelefonerna i vara fickor &r inte bara praktiska. De fungerar ocksa som en
overvakningsmekanism. Svenska mobiloperattrer registrerar uppgifter om var kunderna
vistas, information som lagras i stora databaser.

Sedan 2012 ar foretagen tvungna att spara sadana data i sex manader. De ska lamnas ut till
brottsbekdampande myndigheter vid utredning av grovre brott. Lagen har fatt kritik for att vara
integritetskrankande, samtidigt som polisen framhaller den som ett viktigt redskap.

For forsta gangen kan DN nu visa hur den sparade informationen ser ut. Tele2 har fattat ett
unikt beslut och lamnat ut all sparad information fran en reporters mobilabonnemang, pa
begéran av Dagens Nyheter och reportern sjélv.

Publiceringen sker efter att vi har gallrat bort de flesta tidsangivelser och ett antal kénsliga
positioner.

Det ror sig om stora informationsméngder. Under en sexménadersperiod gjordes 10 174
loggningar av var reportern hade befunnit sig.

Loggning har skett i snitt var 25:e minut, dygnet runt. Bland uppgifterna som sparas finns den
uppkopplade mobilmastens koordinater. | storstadsmiljo &r det mycket tatt mellan masterna
vilket gor det mojligt att pa gatu- eller kvartersniva avgora en persons positioner.

Registreringen sker i samband med att reportern ringt eller sms:at, men det slutar inte dér.
Den sker &ven nar mobilen har legat orérd, till exempel nattetid. Forklaringen ligger i hur
moderna mobiltelefoner fungerar. Appar och internettjanster kopplar ofta upp sig i
bakgrunden, trots att mobilen inte har rorts. Aven sadan datatrafik noteras i data-basen.

Darfor kartlaggs ocksa resor med bil eller tdg langs hela fardrutten. Koordinaterna som Tele2
har sparade ligger fortatade runt till exempel E4 sdderut och langs stora jarnvégsstrackningar.
Tillsammans med tidsangivelser ger det en detaljerad bild av var och ndr reportern har rest.

— Informationen dr otroligt integritetskinslig. Du kan kartldgga en persons rorelser pa en
ganska detaljerad niva. Genom att komplettera uppgifterna med en analys av antennriktning
gar det att fa en ganska god uppskattning om var man har befunnit sig, sager Stefan Backman,
chefsjurist pa Tele2.

Loggfilen malar en nara nog komplett bild av hur reportern har rort sig. Flest loggningar har
skett fran masten som ligger 200 meter fran bostaden i sodra Stockholm. Dagtid gar den
mesta trafiken frin mobilmasten som heter "DN, GIORWELLSGATAN?”, en hiinvisning till
Dagens Nyheters adress i Stockholm.



Men genom en analys av filen gar det att utlasa betydligt fler detaljer. Det framgar till
exempel att reportern har befunnit sig i 49 kommuner under perioden och varit pa Skansen tva
ganger. En torsdagskvall i februari registrerades han i krogtéta kvarter pa Sédermalm. Varje
sadan rorelse har gett avtryck i loggfilerna.

Motsvarande loggning gors av alla mobiloperatérer och for samtliga tolv miljoner
mobilabonnemang i Sverige.

Patrik Faltstrom ar en av Sveriges framsta internetexperter och har suttit i regeringens it-rad.
Han har fatt se hur DN:s loggfil ser ut. Han tror att manga inte kanner till att positioner lagras
aven nar mobiler inte anvéands aktivt.

—Det ér det hir som ar det farliga med datalagringsdirektivet, och anledningen till att det
maste vara korrekt utformat. Vi ar flera som har forsokt séaga detta i aratal, sager han.

Under aret har det framkommit att loggade trafikuppgifter inte bara anvéands for utredningar
av grova brott. Exempelvis begar Skatteverket allt oftare ut sddana uppgifter.

— Det, i kombination med vad som framkommer har, visar for gemene man hur illa det
egentligen ar.

Patrik Faltstrom betonar att operatdrer har ett tungt ansvar att halla uppgifterna hemliga.

— Sekretessen kring detta dr ingenting man skojar med. Tdnk om négon tar ut information om
statsministern eller om personer med skyddade identiteter. Det hér &r ingen lek, sdger han.

Som Dagens Nyheter har rapporterat tidigare i ar finns det fall dar tele-bolagens anstallda har
lickt uppgifter om kundernas telefonivanor. I ett av fallen hade Tele2 kommit pa en i
personalen med att ha forfoljt en abonnent genom att spara dennes geografiska position.

Lagen som kraver loggningen har varit omstridd. Den bygger pa EU:s datalagringsdirektiv
som drevs igenom for nastan tio ar sedan, delvis padrivet av terrorattackerna i Madrid 2004.
Forra aret slog EU-domstolen fast att direktivet strider mot de méanskliga rattigheterna och
ogiltigforklarade det. D& var de svenska lagarna dock redan inférda.

Kristoffer Orstadiuskristoffer.orstadius@dn.se

Linus Larssonlinus.larsson@dn.se

Dagens Nyheter har begart att fa tillgang till de trafikdata som har lagrats fran reportern
Kristoffer Orstadius mobiltelefon. Vi vinde oss till Tele2 som lamnade ut uppgifterna pé en
cd-skiva. Foretagets chefsjurist Stefan Backman séger att de inte har nagon skyldighet att
lamna ut uppgifterna, men att Tele2 efter noggranna dvervaganden har gjort ett unikt
undantag.

| den grafik som publiceras nedan har ett fatal koordinater tagits bort med hanvisning till
kallskydd.

Loggfilerna bestar av Excel-filer, men om de skulle skrivas ut pa papper hade de motsvarat
drygt 2 000 A4-sidor.
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Fakta.
Forsta delen: Mobilen 6vervakar dig

Varje rorelse med mobilen loggas hos operatéren. DN kan med unik tillgang till trafikdata
visa exakt hur svenskarna kartlaggs.

Andra delen: Bolagen vet hur du surfar

En handfull foretag kartlagger surfménster pa tiotusentals svenska webbplatser. Manga av
dem skickar kansliga data till servrar utomlands.

Tredje delen: Information om dig ar en handelsvara

Handeln med personlig information har blivit en miljardindustri. De storsta aktdrerna har
uppgifter om hundratals miljoner ménniskor i sina register.

Sa fungerar datalagring

Lagen kréaver att mobiloperatorerna lagrar sa kallad trafikdata i sex manader. Den innefattar
uppgifter om vem som kommunicerade med vem, nar det skedde, var de som kommunicerade
befann sig och vilken typ av kommunikation som anvandes. Sjalva innehallet i ett sms, mejl
eller telefonsamtal sparas inte.

Enligt lagen far trafikuppgifterna endast begaras ut av brottsbekampande myndigheter, till
exempel polisen.

Kaélla: Post- och telestyrelsen

Kan jag fa ut mina trafikdata?

Rattslaget ar oklart. Tele2 anser sig inte ha skyldighet att lamna ut trafikdata utan gjorde ett
undantag fér DN:s granskning.

Det ar dock inte forbjudet for en operator att lamna ut uppgifterna till den person som har
abonnemanget.

For fragor om uppgifterna som sparas om dig, vand dig till din mobiloperator.

Dela
http://dagens.dn.se/https://twitter.com/share?url={{shareLink}}&amp;text=Mobilen%20sp%C3%A5r
ar%20dig%20%E2%80%93%20%C3%B6verallthttps://plus.google.com/share?url={{sharelLink}}mailto:
?subject=Dagens%20Nyheter:%20Mobilen%20sp%C3%A5rar%20dig%20%E2%80%93%20%C3%B6ver
allt&amp;body=Ta%20en%20titt%20p%C3%A5:%20Mobilen%20sp%C3%A5rar%20dig%20%E2%80%9
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Kristoffer Orstadius: Vad gjorde jag i
Fruangen?

mandag 28 mars 2016
Kénslan &r lite konstig. Plotsligt finns det en karta 6ver mitt liv fran det senaste halvaret.

Jag sitter i taxin pa vég fran Tele 2:s huvudkontor i Kista. | handen har jag en cd-skiva, markt
med ”Samtalsinformation”.

Det ar foretagets chefsjurist som precis har gjort ett undantag och 6verlamnat det unika
materialet — ett fullstandigt register 6ver var jag har varit de senaste sex manaderna.

Det ar klart, visst kande jag till att teleoperatérerna loggade mobildata, men kénslan av att
oppna Excel-filen i ett kartprogram ar anda isande.

Det blir liksom svart pa vitt. Pl6tsligt radas tusentals punkter upp pa skarmen. Goteborg,
Jénkoping, Orebro ... Coop i Vistberga, forskolan i Alvsjd, Kolmarden ...

Jag blir sittande i flera timmar. Det ar lite spadnnande. Varje prick motsvarar en registrering,
ungefar en prick var 25:e minut.

Vad gjorde jag egentligen i Frudngen? En sondagskvéll!? Jag sorplar i mig lite te och gar
nagra varv i vardagsrummet. Bladdrar i kalendern, laser gamla sms. Och sa — nu minns jag.
De hade nog extrapris pa farsk lax i affaren i Frudngen och jag tog en kvélls-promenad och
handlade. Jag minns det som en kylig kvéll i mars. I Te-le 2:s loggfil finns flera noteringar om
bland annat mobilmasternas koordinater och antennriktningar.

Jag tanker: Inte har val jag nagot att dolja? Vad spelar detta egent-ligen for roll?

Men sa dyker situationerna anda upp. Nagra platser som jag har besckt i tjansten ar mycket
kansliga. Det handlar om tillfallen n&r jag i mitt yrke har traffat hemliga ké&llor, personer vars
identitet absolut inte far réjas. Dessa rader raderas direkt i loggfilen innan jag ens fortsatter
titta.

Har finns aven tillfallen av mycket privat karaktar som forvisso inte ar hemliga pa nagot satt,
men som anda kanns lite olustiga att se som punkter i en central registerkarta. Som turen med
barnen i blabirsskogen, den sena “after-worken” med kollegerna och en Alandskryssning.
Positionerna registrerades, trots att mobilen legat ordrd i en ryggsack.

Nar vi har rensat bort det kénsligaste och forberett kartan du ser hérintill, raderar jag filerna.
Men jag vet ju att alltihop anda finns kvar nagonstans bland Tele2:s servrar.

Kristoffer Orstadiuskristoffer.orstadius@dn.se



mailto:kristoffer.orstadius@dn.se

